
 
Памятка гражданину 

ОСТОРОЖНО! МОШЕННИКИ! 

Отдел полиции (дислокация г. Саянск) МО МВД России 
«Зиминский» информирует: 

Во избежание мошеннических действий в отношении Вас и Ваших 
близких, необходимо следовать следующим правилам: 

- Не сообщать третьим лицам номера счетов, банковских карт и их реквизиты, логины и пароли 

от личных кабинетов, коды подтверждения операций, указанные в поступающих Вам смс-сообщениях. 

- Перед тем, как осуществить операции по переводу денежных средств неизвестному лицу, 

представившемуся Вашим родственником, другом, знакомым, попавшим в трудную ситуацию, 

связаться с ним иным способом для подтверждения его просьбы. 

- Если Вам сообщили, что ваша банковская карта заблокирована или по счету банковской 

карты происходят операции по переводу денежных средств, которые вы не совершали, обратитесь в 

отделение банка, в котором обслуживается ваш банковский счет или по номеру телефона службы 

поддержки, указанному на оборотной стороне банковской карты, не выполняйте указания лица, 

представившегося сотрудником банка. ПРЕРВИТЕ РАЗГОВОР! 

- Не используйте мобильный телефон с подключенной услугой «Мобильный банк» для выхода 

в сеть Интернет без установленных антивирусных программ. 

- Не переходите по неизвестным ссылкам, указанным в рекламных сообщениях, так как при 

этом на ваш телефон может быть загружено вирусное программное обеспечение, в результате чего 

может произойти списание денежных средств со счета, принадлежащей вам банковской карты, либо 

установлен дистанционный бесконтактный доступ к вашему устройству. 

- Не перечисляйте денежные средства при совершении покупок в интернет- магазинах или на 

иных интернет-сайтах, приложениях и социальных сетях («Авито», «Вконтакте», «Одноклассники»), 

не убедившись в благонадежности контрагента. Внимательно изучайте рейтинг контрагента на доске 

объявлений, почитайте отзывы других покупателей, поищите информацию о нем в сети Интернет. 

- Не пользуйтесь услугами непроверенных и неизвестных сайтов по продаже билетов, путевок, 

бронированию отелей и т.д. 

- Обращайте внимание на электронные адреса сайтов известных компаний и агентств, так как 

имеются сайты-клоны, со схожими адресами, зачастую отличающимися одним символом, 

используемые для мошеннических действий. 

- Не размещайте в открытом доступе и не передавайте посторонним лицам информацию 

личного характера. Информация может быть сохранена злоумышленниками и впоследствии 

использована в. противоправных целях. 

- Не перечисляйте денежные средства под предлогом активации выигрышей в различных 

рекламных акциях, лотереях, розыгрышах и т.д. 

- Помните, что для перечисления денежных средств на счет банковской карты, достаточно 

знать только ее номер, не сообщайте никому другой дополнительной информации и не подключайте 

услугу «Мобильный банк» к иному номеру.  



 
- Запомните, что сотрудники банков, Центрального банка РФ не звонят своим клиентам по 

поводу операций с денежными средствами по принадлежащим гражданину банковским счетам 

НИКОГДА! 

- Запомните, что сотрудники полиции, Следственного комитета, Прокуратуры, ФСБ, иных 

правоохранительных органов не проводят НИКОГДА, никаких оперативно-розыскных мероприятий и 

следственных действий с привлечением гражданских лиц по телефону. 

- Запомните, что мессенджеры «Ватсап» и «Вайбер» запрещены к использованию на 

территории Российской Федерации и не являются официальными каналами связи банков, Центрального 

банка РФ, правоохранительных органов и других государственных учреждений и ведомств, а также 

энергосбытовых компаний, управляющих компаний, органов местного самоуправления, социальной 

защиты населения, пенсионного фонда и иных организаций. В этих мессенджерах официальные 

представители указанных ведомств и компаний не позвонят Вам НИКОГДА! 

- Федеральная налоговая служба России, Пенсионный фонд России, Министерство 

социального развития и иные государственные органы НИКОГДА не рассылают сообщения гражданам 

по телефонам с предложением пройти по ссылкам и указать личные данные и номер телефона. 

- 21 век - век развития информационно-телекоммуникационных технологий. Мошенники не 

совершают звонки с использованием сим-карт, они звонят вам посредством Интернет-звонков, 

используя подменные номера, отследить которые невозможно. Если Вам звонят с городского номера 

отдела полиции, прокуратуры, следственного комитета, органов местного самоуправления, социальной 

защиты, пенсионного фонда и т.д., НЕДОСТАТОЧНО посмотреть в сети Интернет, кому принадлежит 

этот номер. Позвоните на номер, набрав цифры номера самостоятельно, и спросите, служит ли в этом 

ведомстве сотрудник, чьим именем вам представились, и пригласите его к телефону. 

- Помните, самый безопасный банковский счет - Ваш! Банк, в котором открыт счет, является 

гарантом сохранности Вашего вклада, пока вы сами не сообщите посторонним лицам 

конфиденциальную информацию о себе и своем банковском счете, коды для доступа в личный кабинет. 

Никаких других безопасных счетов, на которые мошенники предлагают перевести принадлежащие Вам 

денежные средства, не существует! 

- Родственник иди друг прислал вам голосовое, в котором просит денег? Будьте бдительны: это 

могут быть мошенники. Злоумышленники научились подделывать голосовые сообщения с помощью 

искусственного интеллекта. Они взламывают аккаунты в соцсетях или мессенджерах и берут образцы 

голоса в переписках. Обязательно позвоните человеку, который прислал вам такое сообщение. 

Спросите, правда ли он просил денег. Если нет, скажите ему, чтобы скорее менял пароли в 

мессенджерах и соцсетях. А чтобы надежнее защититься от взлома, подключите двухфакторную 

аутентификацию везде, где это возможно. 

- Сайт «Госуслуги» не является органом федерального или местного самоуправления, это не 

организация и не компания, это - сайт, на котором зарегистрирован ваш личный кабинет для получения 

муниципальных и государственных услуг, в котором хранятся ваши личные персональные данные, вам 

предоставлена возможность бесконтактного получения государственных услуг. Но, предоставив коды 

для доступа в свой личный кабинет постороннему лицу, вы автоматически предоставляете этому лицу 

возможность бесконтактного совершения сделок с вашим имуществом, оформления кредитных 

обязательств на ваше имя. С этого сайта официальные представители и сотрудники указанных ведомств 

и компаний не позвонят Вам НИКОГДА! Потому что на этом сайте iii'i сотрудников и работников, 

уполномоченных связываться по телефону и в мессенджерах с населением.  



- Если в социальных сетях или в рекламном сообщении в сети Интернет вам поступило 

предложение инвестировать свои денежные средства в ценные бумаги или валюту на фондовом рынке 

или так называемой торговой Бирже, будьте уверены, это мошенники. 

Фондовый рынок - это совокупность экономических отношений по поводу выпуска и 

обращения ценных бумаг между его участниками. Если вы не имеете специального образования, 

знаний, и не являетесь официальным участником фондового рынка, то, вкладывая свои денежные 

средства в сомнительные предложения, вы рискуете потерять их навсегда. 

При инвестировании существуют определенные риски. Как только вы отдали кому-то свои 

деньги, появляется риск, что они не вернутся обратно, и причин тому может быть очень много: 

недобросовестность, провал бизнеса, изменения в законодательстве, санкции и т.п.. Все брокеры 

обязательно уведомляют об этих рисках, и надо эти риски внимательно изучить и понять еще до начала 

инвестирования. Все более доходные операции несут в себе вероятность неблагоприятного исхода, и 

чем больше доходность, тем выше эта вероятность. 

Когда вам предлагают инвестировать на рынке Форекс и заработать 100% годовых, задайте себе 

вопрос, почему эти люди не позвали своих друзей, не прокредитовались по ставке банка и не получили 

свои 87% в год? Почему ваши соседи продолжают зарабатывать деньги, а не получают их с неба, лежа 

на диване? Очень важно сохранять объективный взгляд на мир. 

Самые надежные виды инвестиций: образование, здоровье, новые впечатления. 

Все инвестиции носят долгосрочный характер, и если вам предлагают пассивный доход в 

космических размерах уже через месяц, будьте уверены, что вас обманывают. 

Пример, Алексей Толстой «Золотой ключик или приключения Буратино». Уже в 1935 году в 

книге описан случай инвестирования при отсутствии знаний. Буратино зарыл в землю на поле Чудес 10 

золотых монет, чтобы из них выросло денежное дерево. 

Помните, согласно закону, на бирже могут торговать только юридические лица с 

лицензией на определенный вид деятельности. 

- Мошенники могут использовать детей, для того, чтобы добраться до финансовых ресурсов 

родителей. Они создают различные ситуации-ловушки и пытаются заманить туда ребенка, пользуясь 

их неопытностью и доверчивостью: 

- «неожиданный выигрыш»: ребенок может получить сообщение по электронной почте, в 

социальных сетях или мессенджерах о денежном подарке или выигрыше путевки за границу, которую 

можно обменять на деньги. Для получения «выигрыша» ребенку предлагают перейти по ссылке, 

заполнить анкету и указать личные данные, включая номер банковской карты, срок ее действия и 

трехзначный код. Предоставив такую информацию, дети могут неосознанно дать мошенникам доступ 

к финансам родителей. 

- «Ложная просьба о помощи». Ребенок может получить сообщение от «одноклассника», 

который просит помощи и убеждает не рассказывать об этом взрослым. Если ребенок переведет деньги, 

вернуть их уже не получится. Поэтому, важно заранее объяснить ребенку, как распознавать подобные 

схемы и как реагировать на них. 

- «Уникальное предложение». Мошенники могут отправить вашему ребенку ссылку на 

приложение, обещающее что-то уникальное - например, помощь в играх, способ быстро разбогатеть 

или отследить местоположение любого человека. Такое приложение позиционируется, как бесплатное 

и эксклюзивное. Однако, при установке ребенок может не понять, что это шпионская программа, 

которая собирает персональные данные, отслеживает геолокацию и получает доступ к другим 

приложениям на устройстве. 

- Объясните детям, что незнакомцам нельзя передавать информацию о себе и своих близких. 

Расскажите о том, как с помощью современных технологий мошенники могут обманывать людей. 

- Важно, чтобы ваши дети знали, что в любом случае они могут обратиться к вам, и что вы их 

не будете за это ругать. Ваши отношения с ребенком должны быть основаны на взаимном доверии. 

 
Существуют и иные способы совершения мошеннических действий, будьте бдительны и 

не дайте себя обмануть! 


